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Phishing-Mails, Troyaner, Malware und andere Gefahren

Ich kann erkennen, wenn etwas im Internet verdachtig ist und mit Passwortern umgehen.

Grundsatze:

Zweifelhafte Mails erkennt man oft an mangelhaftem Deutsch (Rechtschreibefehler)
und Drohungen. Oder du denkst: Mit dieser Person/Firma habe ich doch noch gar nie
zu tun gehabt...

Mailadressen oder Links kénnen triigen: Fahre mit der Maus dariiber, um zu sehen,
wer wirklich dahintersteckt. Oft wird hinter der harmlosen Adresse eine ganz andere
Adresse versteckt und wenn du draufklickst wirst du damit verbunden.

Siehe das Beispiel Betrugsversuch! Findest du heraus, was verddchtig ist? Und hier?

Klicke in Mails, deren Inhalt und Herkunft zweifelhaft sind, niemals auf Dokumente
oder Anlagen. Es kdnnte sein, dass du sonst einen Troyaner lddst!

Zeigt dir jemand ,der/die Unbekannte auf der anderen Seite” im Chat oder sonst auf
einer Seite sein Bild, weisst du nie, ob es das echte, personliche Bild der anderen
Person ist. Vielleicht siehst du eine Frau, du kommunizierst aber mit einem Mann...

Gib Unbekannten im Netz niemals deine Adresse und dein Alter bekannt, auch
wenn sie noch so nett sind und dich darum bitten.

Gib dein Passwort niemandem weiter.
Auch wenn eine Firma offiziell anfragt: Dein Passwort gibst du nicht preis!

Wadhle ein Passwort, das niemand anders weiss und das auch nicht einfach zu
erraten ist: Merke dir einen Satz mit Gber 6 Wortern und nimm die
Anfangsbuchstaben flr dein Passwort.

Beispiel: Ich gehe 6 Nachte friih ins Bett & 1 spat. -> IgoNfiB&1s

Teste das Wort mit dem Passwortcheck!

Gute Tipps erhaltst du auch auf der Wie sicher — Website.

Wenn du auf verschiedenen Websites Passworter (PW) brauchst, solltest du nicht
immer dasselbe PW verwenden. Deshalb solltest du dir an einem geheimen Ort die
PW und den dazu gehorenden Benutzernamen notieren.

Phishing heisst: Jemand will deine persénlichen Angaben aus dir bzw. deinem Gerat
herausholen, damit er profitieren und dir schaden kann. (Siehe Beispiel! Betrugsversuch)

Troyaner sind Programme, die, hast du sie einmal auf deinen Computer geladen,
deinen Computer unbemerkt aus der Ferne bedienen und schadigen kénnen.

Malware ist unerwiinschte und schéadliche Software (Viren, aber auch Troyaner u.a.)

Schaue den Film: Hacker — die guten und die Bésen von SRFmySchool: Uberlege:
Wo musst du vorsichtig sein? Wie kénnte man bei dir ein Passwort erhalten?
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http://www.schuleoberrieden.ch/cms_public/custom/schuleoberrieden.ch/userfiles/files/ICT%20PhK/Modul%203/BetrugsversuchBeispiel.pdf
http://www.schuleoberrieden.ch/cms_public/custom/schuleoberrieden.ch/userfiles/files/ICT%20PhK/Modul%203/BetrugsversuchEchtPayPal.pdf
https://www.passwortcheck.ch/passwortcheck/passwortcheck
http://www.wiesicheristmeinpasswort.de/
http://www.schuleoberrieden.ch/cms_public/custom/schuleoberrieden.ch/userfiles/files/ICT%20PhK/Modul%203/BetrugsversuchBeispiel.pdf
http://www.srf.ch/sendungen/myschool/hacker-die-guten-und-die-boesen

